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Wprowadzenie

Analiza pliku wykonywalnego

Deserializacja kodu bajtowego

Wypakowanie archiwum ZIP / zlib

Dekompilacja kodu bajtowego

Odczyt plikdw zrodtowych,

konfiguracyjnych i multimedialnych
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CPython Compiler & Interpreter

Source code

(foo.py) _
Interactive mode

def ():
a,b=b,a
print "Hello" @ >>> print "Hello"

734928174956
089562093845
692381298979

/

Abstract Python byte code

Syntax Tree
CALL_FUNCTION
POP_TOP
ROT_TWO
I E Y

Interpreter

PyObject* stack
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Kod bajtowy

- hiskopoziomowa, niezalezna od platformy

reprezentacja kodu zrédtowego wykonywana przez VM

- sekwencja serializowanych obiektow

Pythona w postaci code objects

- nieedytowalne, wykonywalne obiekty Pythona
reprezentujgce kawatki kodu bajtowego (opcodes) wraz
ze zmiennymi lokalnymi, statymi i metadanymi



Kod bajtowy

In [1]: code_str = """
print("Hello PyCon PL 2015")
print("2 ** 10 = {}".format(2 ** 10))

In [2]: code_obj = compile(code_str, '<string>', 'exec')

In [3]: exec code_obj
Hello PyCon PL



Kod bajtowy

In [4]: import dis

In [5]: def foo(x, y):
e return x + vy

In [6]: dis.dis(foo0)
LOAD_FAST
LOAD_FAST
BINARY_ADD
RETURN_VALUE



Charakterystyka plikow .pyc / .pyo

Pierwsze 4 bajty -
Wartos¢ okreslajgca wersje Pythona, uzytg do
kompilacji kodu (dwa ostatnie bajty to CR i LF)

Kolejne 4 bajty -
Data modyfikacji pliku zrédtowego .py

Pozostata czesc pliku -
Serializowane obiekty Pythona (marshal)



Charakterystyka plikow .pyc / .pyo

.pyo to ,optimized bytecode”, czyli:
 debug na False
« Pominieta asercja (assert)

« Brak docstringdéw

.pyo powstaje na wskutek uzycia flagi -O lub -OO



Charakterystyka plikow .pyc / .pyo

.pyc !'= .pyo

.pyo to ,optimized bytecode”, czyli:
« debug_ na False
* Pominieta asercja (assert)

« Brak docstringow

.pyo powstaje na wskutek uzycia flagi -O lub -OO

+ Krétszy czas tadowania kodu bajtowego

+ Redukcja wielkosci pliku rzedu kilku / kilkudziesieciu KB



Charakterystyka plikow .pyc / .pyo
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Charakterystyka plikow .pyc / .pyo

In [8]: import struct

In [9]: def print_python_version(filename):

Ce with open(filename, 'rb') as bytecode:

Cee magic_number_hex = bytecode.read(4)

cee magic_number_value = struct.unpack('H2B', magic_number_hex)
Ce python_version = magic_numbers.get(magic_number_value[O], '')
Cee print python_version

In [10]: print_python_version('pycon-pl-2015-27.pyc')

In [11]: print_python_version('__pycache__/pycon-pl-2015-34.cpython-34.pyc')



Charakterystyka plikow .pyc / .pyo

In [12]: def print_code_objects(filename):

Ce with open(filename, 'rb') as source:
Ce el code_objects = marshal.loads(source.read()[&:])
Cee print dir(code_objects)

In [13]: print_code_objects('pycon-pl-2015-27.pyc')

['_class__ ', '__cmp__', '__delattr__', '_doc__', '__eq_"', '__format__',
' _ge_ ', '__getattribute__', '_gt_ ', '_hash_ ', '__init_ ', '__le_ "',
o1 Y, '_ne_ ', ' _new__', '__reduce__', '__reduce_ex__', '_repr_"',
' _setattr__ ', '_sizeof__', '__str__', '_ subclasshook__', 'co_argcount',

'co_cellvars', 'co_code', 'co_consts', 'co_filename', 'co_firstlineno',
'co_flags', 'co_freevars', 'co_lnotab', 'co_name', 'co_names', 'co_nlocals’',

'co_stacksize', 'co_varnames']
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Zamrozone binaria CPythona

Zamrozone binaria Pythona - samodzielne pliki wykonywalne
(np. .exe, .app), obejmujace kod bajtowy skryptéw Pythona,
maszyne wirtualng (PVM) oraz biblioteki dynamiczne (np. .dll,
.50), niezbedne do ich dziatania

W rzeczywistosci sg to uruchamialne archiwa ZIP / zlib
0 rozmiarze siegajgcym od kilku do kilkudziesieciu MB

Moga by¢ takze dystrybuowane jako pojedyncze pliki binarne
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Exe-packery

Windows . Windows
Platforma Windows Mac OS X Mac 0S X GV,‘\’I'SfL?r‘:VjX Mac 0S X
GNU/Linux GNU/Linux

. ' | ] | | ] .

Algorytm kompresji marshal ZIP, DMG ZIP ZIP marfshal
ZIP zlib
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Dekompilatory pythonowego kodu bajtowego

Python 2.5 - 2.6

http://sourceforge.net/projects/unpyc

Python 2.7
https://github.com/wibiti/uncompyle2

Python 3.2
https://code.google.com/p/unpyc3

Python 2.6 - 2.7
https://github.com/MyNamelsMeerkat/pyREtic

Python 1.0 - Python 3.5
https://github.com/zrax/pycdc
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Inzynieria wsteczna binariow

katharsis@toshi:~/workspace/pycon-pl-2015/$% ./pycdc/pycdc pycon-pl-2015-27.pyc

# Source Generated with Decompyle++

# File: pycon-pl-2015-27.pyc (Python 2.7)
print u'Przyktad 2'

print map(float, xrange(20))

from uncompyle2 import uncompyle_file
from uncompyle2 import Walker
f = open('pycon-pl-2015-27.py', 'w')
try.:
uncompyle_file('pycon-pl-2015-27.pyc', T)
except (IndexError, Walker.ParserError):
raise Exception("Decompilation failed")
f.close()

from unpyc3.unpyc3 import dec_module
with open('pb-obrona-34.py', 'w') as f:
f.write(str(dec_module('__pycache__/pycon-pl-2015-34.cpython-34.pyc')))



Inzynieria wsteczna binariow

unfrozen binary

https://github.com/Katharsis/unfrozen binary
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»Co robi¢, jak zyc?”

Pomyst |

Portowanie wrazliwej logiki biznesowej
klienta desktopowego

na rozwigzanie webowe



»Co robi¢, jak zyc?”

Pomyst I

e Uthon

http://cython.org/



»Co robi¢, jak zyc¢?”

example.py
Plik zrédtowy zgodny z syntaktykg Cythona

example.c

Generowanie pliku z optymalnym kodem C

example.so / example.pyd
Skompilowana biblioteka wspdlna

gotowa do uzycia z poziomu CPythona



»Co robi¢, jak zyc?”

Pomyst lli

Modyfikacje na poziomie PVM
(custom opcode.h,
Zmiana magic number | import hooka)

+ obfuskacja kodu Pythona

http://bits.citrusbyte.com/protecting-a-python-codebase-part-3/



»Co robic, jak zy¢?

Pomyst lli

<

Google Drive

E‘)rdb'box

https://github.com/kholia/AntiDrive
https://pl.python.org/dropbox,desktop,client,zhakowany.html



DZIEKUJE

Pytania?



